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Додаток № 1
ЗАТВЕРДЖЕНО
 наказом керівника апарату

 Сумського апеляційного суду 
 від  07.10.2019 № 74 -ОДК
УМОВИ 
проведення конкурсу

 на зайняття посади державної служби категорії «Б» -  
завідувача сектору інформаційних технологій та технічного захисту інформації Сумського апеляційного суду (1 вакансія)
	Загальні умови 

	Посадові обов’язки 
	          Організовує та планує роботу сектору, здійснює керівництво діяльністю сектору і несе персональну відповідальність за виконання завдань, покладених на сектор.

Розподіляє обов’язки між працівниками сектору, а у разі службової необхідності проводить перерозподіл обов’язків між ними, забезпечує планування роботи, належний рівень службової дисципліни.

          Організовує роботу та здійснює контроль за своєчасним виконанням працівниками сектору завдань, плану роботи суду, сектору, доручень керівництва суду, інформує про результати виконаної роботи.

Забезпечує вдосконалення методів роботи сектору, своєчасне проходження і опрацювання документів.

           Організовує та здійснює контроль за впровадженням в роботі суду комп'ютерних технологій: встановлення комп'ютерного обладнання, комплексів технічної фіксації судового процесу, запровадження комп'ютерних програм статистичної звітності, автоматизованої системи документообігу суду, створення та адміністрування локальної комп'ютерної мережі, підключення до корпоративної мережі по виділеному захищеному каналу, встановлення в суді спеціального комп'ютерного обладнання тощо, та забезпечує здійснення відповідного моніторингу, забезпечує технічне підключення посадових осіб суду до веб-ресурсів, використання яких безпосередньо пов’язане із виконанням ними посадових обов’язків.

          Здійснює контроль за виконанням адміністрування автоматизованих робочих місць суддів та працівників апарату суду.

         Організовує введення в експлуатацію, встановлення, обслуговування комп'ютерної техніки, периферійного обладнання та оргтехніки, що експлуатуються в суді.

        Організовує проведення робіт щодо інсталяції програмного забезпечення.

        Забезпечує функціонування автоматизованої системи електронного документообігу в апеляційному суді.

        Організовує та забезпечує встановлення нових версій автоматизованої системи документообігу суду.

        Забезпечує резервне копіювання бази даних автоматизованої системи документообігу суду, та її працездатність.

       Здійснює моніторинг введення в експлуатацію та організовує обслуговування комп'ютерної мережі суду, поточне адміністрування мережевого обладнання локальної комп'ютерної мережі, адміністрування контролера домену та серверів комп'ютерної мережі.

       Запобігає встановленню та використанню стороннього програмного забезпечення та медіа контенту, що безпосередньо не пов’язані з роботою суду.

        Організовує доступ користувачів до внутрішніх інформаційних ресурсів.

        Здійснює моніторинг дотримання технології експлуатації програмного забезпечення та використання антивірусного захисту локальної комп'ютерної мережі.

        Надає рекомендації, пропозиції щодо придбання техніки, пристроїв вводу-виводу інформації, витратних матеріалів, та за погодженням з керівником апарату суду займається реалізацією схвалених пропозицій.

        Вносить пропозиції керівнику апарату та голові суду щодо розподілу або перерозподілу комп’ютерної техніки, що перебуває на балансі суду, з метою збалансованого забезпечення нею працівників, з урахуванням пріоритетності завдань пов’язаних з виконанням програми інформатизації суду.

       Приймає участь в діяльності інвентаризаційної комісії при проведенні інвентаризації комп’ютерної та периферійної техніки, програмного забезпечення.

       Здійснює контроль щодо цілісності та безпеки електронної інформації бази даних апеляційного суду, а в разі виявлення пошкодження або несанкціонованого доступу до неї негайно інформує керівника апарату суду та голову суду.

       Контролює використання доступу до мережі Інтернет в службових цілях суддями та працівниками апарату суду, яким надано на це дозвіл.

        Організовує та здійснює контроль за використанням працівниками суду змінних носіїв інформації.

        Здійснює створення копій електронної інформації користувачами та забезпечує ведення архіву інформаційних ресурсів суду. Здійснює заходи з регулярної архівації даних, які зберігаються на серверах, у тому числі зняття копій бази даних.

        Організовує технічний супровід проведення судових засідань в режимі відеоконференції.

         Здійснює контроль за працездатністю комп’ютерної та оргтехніки суду, яка знаходиться на балансі апеляційного суду, вносить пропозиції керівнику апарату суду про необхідність її ремонту, обслуговування чи заміни цього обладнання.

         Контролює додержання суддями та працівниками апарату інструкції щодо користування персональним комп’ютером.

         Забезпечує виявлення і попередження недоліків у роботі працівників суду під час використання комп'ютерної та оргтехніки, системного та прикладного програмного забезпечення.

         Проводить аналіз стану інформаційного забезпечення діяльності суду та вносить пропозиції щодо вдосконалення форм і методів роботи суду в цій частині, надає відповідні звіти.

        Забезпечує інформаційний обмін між користувачами через комп’ютерну мережу суду, обслуговування електронної пошти суду, антивірусний захист.

        Проводить моніторинг новітніх технологій, які можуть покращити роботу суду.

        Організовує експлуатацію, обслуговування, підтримку працездатності комплексної системи захисту інформації.

        Організовує та здійснює контроль за забезпеченням технічного захисту інформації і контроль за його станом в інформаційно-телекомунікаційній системі.

        Організовує роботи із захисту інформації та здійснює контроль за станом захищеності WEB-сторінки суду. Контролює стан забезпечення працівників суду засобами інформатизації відповідно до Нормативів  забезпечення засобами інформатизації, затверджених наказом ДСА України від 12.06.2018 № 298 та надає пропозиції щодо їх закупівлі.

        Візує проекти договорів закупівлі послуг з ремонту, обслуговування комп’ютерного, периферійного, офісного обладнання та контролює виконання цих договорів.

        Організовує та здійснює контроль за експлуатацією, обслуговуванням, підтримкою працездатності засобів телефонного зв’язку та бездротової мережі (Wi-Fi).

        Після оновлення комп’ютерних програм забезпечує проведення навчань з працівниками суду.

        Організовує та здійснює контроль за веденням обліку, зберіганням та знищенням особистих ключів працівників суду та надає кваліфікованому надавачу електронних довірчих послуг інформацію, необхідну для формування, скасування, блокування або поновлення кваліфікованих сертифікатів відкритих ключів підписувачів суду.

       Організовує використання кваліфікованих електронних довірчих послуг у суді та здійснює контроль за:

- підготовкою та поданням кваліфікованому надавачу інформації, необхідної для отримання кваліфікованих електронних довірчих послуг;

- наданням допомоги підписувачам під час генерації їх особистих та відкритих ключів;

- ознайомленням підписувачів з правилами застосування кваліфікованих електронних довірчих послуг та здійснення контролю за їх дотриманням;

- взаємодією з кваліфікованим надавачем з питань використання кваліфікованих електронних довірчих послуг;

- поданням кваліфікованому надавачу заяв про скасування, блокування або поновлення кваліфікованих сертифікатів відкритих ключів;

- веденням обліку захищених носіїв особистих ключів та засобів кваліфікованого електронного підпису чи печатки;

- зберіганням оригіналів документів та/або їх копій (крім копій особистих документів підписувачів, що містять їх персональні дані), на підставі яких отримано кваліфіковані електронні довірчі послуги;

- здійсненням контролю за використанням підписувачами засобів кваліфікованого електронного підпису чи печатки та зберіганням ними особистих ключів.

       Здійснює організаційне забезпечення завдань з побудови і впровадження, керування комплексною системою захисту інформації в інформаційно-телекомунікаційній системі та здійснює контроль за її функціонуванням відповідно до Положення з порядку побудови  та впровадження комплексної системи захисту інформації.

       Організовує роботи з визначення вимог до захисту інформації, проектування, розроблення і модернізації комплексної системи захисту інформації.

         Відповідає за організацію діловодства у секторі. Забезпечує оформлення та ведення номенклатурних справ сектору відповідно до вимог інструкції з діловодства.

        Здійснює листування із адміністратором автоматизованої системи документообігу суду з проблемних питань, пов’язаних з функціонуванням автоматизованої системи документообігу суду. 

        Розробляє плани роботи сектору.

        Координує роботу сектору з іншими структурними підрозділами суду та працівниками апарату суду.

        Надає пропозиції керівнику апарату суду щодо призначення, звільнення з посад, заохочення працівників сектору, накладення на них дисциплінарних стягнень.

        Забезпечує систематичне підвищення кваліфікації працівників та контролює стан службової та трудової дисципліни у секторі.

        Розробляє проекти положень, наказів та розпоряджень, що стосуються роботи сектору.      

        Представляє сектор на зборах суддів та нарадах працівників суду.

        Відповідає за стан дотримання працівниками сектору правил пожежної безпеки та охорони праці.
        Виконує інші розпорядження голови суду та керівника апарату суду.

        Забезпечує належне використання та утримання закріпленої за ним оргтехніки.

        Дотримується правил охорони праці, правил техніки безпеки та протипожежної безпеки, режиму дня роботи суду відповідно до Правил внутрішнього службового розпорядку Сумського апеляційного суду.

	Умови оплати праці 
	посадовий оклад – 7010 грн. та інші складові оплати праці державного службовця відповідно до статей 50, 52 Закону України «Про державну службу» 

	Інформація про строковість чи безстроковість призначення на посаду
	безстроково


	Перелік документів, необхідних для участі в конкурсі, та строк їх подання
	Особа, яка бажає взяти участь у конкурсі, подає конкурсній комісії через Єдиний портал вакансій державної служби НАДС таку інформацію:
1) заява про участь у конкурсі із зазначенням основних мотивів щодо зайняття посади встановленої форми;

2) резюме встановленої форми, в якому обов’язково зазначається:
прізвище, ім’я, по батькові кандидата;

реквізити документа, що посвідчує особу та підтверджує громадянство України;

підтвердження наявності відповідного ступеня вищої освіти;

підтвердження рівня вільного володіння державною мовою;

відомості про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах;
3) заява, в якій особа повідомляє, що до неї не застосовуються заборони, визначені частиною третьою або четвертою статті 1 Закону України «Про очищення влади», та надає згоду на проходження перевірки та на оприлюднення відомостей стосовно неї відповідно до зазначеного Закону;
         4) підтвердження наявності відповідного ступеня вищої освіти;

         5) підтвердження рівня вільного володіння державною мовою.
       Документи приймаються до 16 год. 00 хв. 15 жовтня 2019 року включно.


	Додаткові (необов’язкові) документи
	Заява щодо забезпечення  розумним пристосуванням за формою  згідно з додатком 3 до Порядку проведення конкурсу на зайняття посад державної служби

	Місце, час і дата початку проведення перевірки володіння іноземною мовою, яка є однією з офіційних мов Ради Європи/тестування
	м. Суми, вул. Герасима Кондратьєва, 28

о 09 год. 00 хв., 17 жовтня 2019 року


	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію з питань проведення конкурсу
	Коренева Юлія Сергіївна
(0542) 607-888,

e-mail: kadry@sua.court.gov.ua               


	Кваліфікаційні вимоги

	Освіта
	вища освіта не нижче магістра відповідного професійного спрямування

	Досвід роботи 
	досвід роботи на посадах державної служби категорій «Б» чи «В» або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років

	Володіння державною мовою
	вільне володіння державною мовою

	Володіння іноземною мовою
	не потребує

	Вимоги до компетентності

	Вимога
	Компоненти вимоги

	Уміння працювати з комп’ютером
	Знання систем електронного документообігу та електронного цифрового підпису.

Знання принципів роботи комп’ютерних систем та мереж передачі даних.

Знання сучасних засобів адміністрування інформаційних систем.

Володіння найбільш вживаним стандартним програмним забезпеченням.

Бажано знання автоматизованої системи документообігу суду «Д-3»

	Необхідні ділові якості
	- здатність ризикувати
- навички управління
- навички контролю
- лідерські якості

- вміння розподіляти роботу

- організаторські здібності

- вимогливість

- стратегічне мислення

- уміння працювати в команді

	Необхідні особистісні якості
	- інноваційність
- ініціативність

- дисциплінованість
- комунікабельність
- повага до інших

- відповідальність
- гнучкість

	Професійні знання

	Вимога
	Компоненти вимоги

	Знання законодавства
	- Конституція України;

- Закон України «Про державну службу»;

- Закон України «Про запобігання корупції».

	Знання спеціального законодавства, що пов’язане із завданнями та змістом роботи державного службовця відповідно до посадової інструкції (положення про структурний підрозділ)
	1) Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

2) Закон України «Про електронні документи та електронний документообіг»; 

     3) Закон України «Про електронні довірчі послуги»;
     4) Положення про автоматизовану систему документообігу суду, затверджене рішенням Ради суддів України від 26 листопада 2010 року № 30 (зі змінами та доповненнями);

    5) Наказ Державної судової адміністрації від 15.11.2016р. №230 «Про затвердження Положення про порядок використання ресурсів мережі Інтернет в ДСА України, територіальних управліннях ДСА України, місцевих та апеляційних судах, підприємствах, що входять до сфери управління ДСА України»;

    6) Нормативні матеріали, які регламентують методи розробки алгоритмів і програм та використання обчислювальної техніки при обробці інформації


